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CO TO ZNAMENA?

General Obecné

Data narizeni
Protection o ochrané
Regulation osobnich udaju

(dale jen Obecné narizeni)




JAKE TO BUDE MIT DOPADY?

= GDPR neni revoluce, ale evoluce!

= ten, kdo naklada s osobnimi udaji, bude muset prokazat,
Ze v nich ma poradek, nezneuziva je a jsou u néj v bezpeci

= ten, kdo osobni Udaje poskytuje, mize svym aktivnim
jednanim ovlivnit, co se s nimi déje a jak se s nimi naklada
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DEFINICE POJMU
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OSOBNIi UDAJ A SUBJEKT UDAJU

| Osobni Gdaj veskeré informace o identifikované
nebo identifikovatelné fyzické osobé
(dale Subjekt udaju)

| Subjekt udaju fyzicka osoba, kterou lze primo Ci
neprimo identifikovat, zejména odkazem
na urcity identifikator, napriklad jméno,
identifikacni Cislo, lokacni udaje, sitovy
identifikator nebo na jeden ¢i vice zvlastnich
prvkl fyzické, fyziologické, genetické, psychickeé,
ekonomické, kulturni nebo spoleCenské identity
této fyzické osoby
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GENETICKE UDAIJE

Genetické osobni udaje tykajici se zdédénych nebo

udaje ziskanych genetickych znaku fyzické osoby,
které poskytuji jedinecné informace o jeji
fyziologii Ci zdravi a které vyplyvaji
zejména z analyzy biologického vzorku
dotcené fyzické osoby
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BIOMETRICKE UDAJE

Biometrické
udaje
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TECHNIKY
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osobni udaje vyplyvajici z konkrétniho
technického zpracovani tykajici se
fyzickych Ci fyziologickych znakl nebo
znakU chovani fyzické osoby, které
umoznuje nebo potvrzuje jedinecnou
identifikaci, napriklad zobrazeni obliCeje
nebo daktyloskopické udaje



UDAIJE O ZDRAVOTNIM STAVU

Udaje osobni udaje tykajici se télesného nebo
o zdravotnim dusevniho zdravi fyzické osoby, v€etné
stavu udaju o poskytnuti zdravotnich sluzeb,

které vypovidaji o jejim zdravotnim stavu
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ZPRACOVANI A OMEZENi ZPRACOVANI

| Zpracovani jakakoliv operace nebo soubor operaci
s osobnimi udaji nebo soubory osobnich
udaju, ktery je provadén pomoci Ci bez
pomoci automatizovanych postupdu, jako
je shromazdeéni, zaznamenani, usporadani,
strukturovani, ulozeni, prizpusobeni
nebo pozmeéneéni, vyhledani, nahlédnuti, pouziti,
zpristupnéni prenosem, sireni nebo jakékoliv jiné
zpristupneéni, serazeni ¢i zkombinovani, omezeni,
vymaz nebo zniceni

Omezeni oznaceni ulozenych osobnich udaju
zpracovani za UCelem omezeni jejich zpracovani
v budoucnu

TECHNIKY
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EVIDENCE

| Evidence jakykoliv strukturovany soubor osobnich

udaju pristupnych podle zvlastnich kritérii,
at jiZ je centralizovany, decentralizovany,

nebo rozdéleny podle funkcniho Ci
zemeépisného hlediska
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PROFILOVANI

| Profilovani jakakoliv forma automatizovaného
zpracovani osobnich udaju spodivajici
v jejich pouziti k hodnoceni nékterych
osobnich aspektl vztahujicich se k fyzické
osobé, zejména k rozboru nebo odhadu
aspektu tykajicich se jejiho pracovniho
vykonu, ekonomické situace, zdravotniho
stavu, osobnich preferenci, zajmd,
spolehlivosti, chovani, mista, kde se
nachazi, nebo pohybu
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PSEUDONYMIZACE

| Pseudonymizace  zpracovani osobnich Gdaja tak, Ze jiz
nemohou byt prirazeny konkrétnimu
subjektu Udaju bez pouziti dodatecnych
informaci, pokud jsou tyto dodatecné
informace uchovavany oddélené a vztahuji
se na ne technicka a organizacni opatreni,
aby bylo zajisténo, ze nebudou prirazeny
identifikované ci identifikovatelné
fyzické osobeée
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SPRAVCE A ZPRACOVATEL

| Spravce

| Zpracovatel

TECHNIKY

Univerzita Karlova

fyzicka nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt,
ktery sam nebo spolecné s jinymi urcuje
ucely a prostredky zpracovani osobnich
udaju;

jsou-li ucely a prostredky tohoto zpracovani
uréeny pravem Unie Ci ¢lenského statu, muze toto
pravo urcit dodate¢ného spravce nebo zvlastni
kritéria pro jeho urceni

fyzicka nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni udaje pro spravce



PRIJEMCE

| PFijemce

USTAV
9 VYPOCETNI
TECHNIKY

Univerzita Karlova

fyzicka nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt,
kterym jsou osobni Gdaje poskytnuty, at
uz se jedna o treti stranu, Ci nikoliv;

organy verejné moci, které mohou ziskavat osobni
udaje v ramci zvlastniho Setreni v souladu s pravem
clenského statu, se za prijemce nepovazuji;
zpracovani téchto osobnich udaju témito organy
verejné moci musi byt v souladu s pouzitelnymi
pravidly ochrany osobnich udaju pro dané ucely
zpracovani



TRETI STRANA

| Treti strana fyzicka nebo pravnicka osoba, organ
verejné moci, agentura nebo jiny subjekt,
ktery neni subjektem udaju, spravcem,
zpracovatelem ani osobou pfimo
podléhajici spravci nebo zpracovateli, jez
je opravnéna ke zpracovani osobnich
udaju
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SOUHLAS SUBJEKTU UDAJU

Souhlas jakykoliv svobodny, konkrétni, informovany
subjektu a jednoznacny projev vule, kterym subjekt
udaju udajl dava prohlasenim &i jinym zjevnym

potvrzenim své svoleni ke zpracovani
svych osobnich udaju
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PORUSENI ZABEZPECENi OSOBNICH UDAJU

Poruseni poruseni zabezpeceni, které vede
zabezpeceni k nahodnému nebo protipravnimu zniceni,
osobnich ztraté, zmeéne nebo neopravnénému
udajui poskytnuti nebo zpfistupnéni

prenasenych, ulozenych nebo jinak
zpracovavanych osobnich udaju

TECHNIKY

Univerzita Karlova




DOZOROVY URAD

Dozorovy nezavisly organ verejné moci zfizeny
urad clenskym statem podle ¢lanku 51
Obecného narizeni

Clanek 51, odst. 1

Kazdy clensky stat stanovi, ze jeden nebo vice
nezavislych organl verejné moci jsou povéreny
monitorovanim uplatnovani tohoto narizeni

s cilem chranit zakladni prava a svobody
fyzickych osob v souvislosti se zpracovanim
jejich osobnich udaju a usnadnit volny pohyb
osobnich udajd uvnitr Unie...

% USTAV.
9 VYPOCETNI
TECHNIKY

Univerzita Karlova




USTAV
VYPOCETNI
TECHNIKY

Univerzita Karlova




ZASADY

= zasada zakonnosti

= zasada korektnosti a transparentnosti
= zasada omezeni ucelu

= zasada minimalizace udaju

" zasada presnosti

= zasada omezeni ulozeni

= zasada integrity a dUvérnosti

TECHNIKY

Univerzita Karlova




ZASADA ZAKONNOSTI

= spravce muze osobni Udaje zpracovavat pouze tehdy,
ma-li k takovému zpracovani alespon jeden pravni duvod

® pravni duvod predstavuje pravnim radem predpokladané
opravneni zpracovavat osobni udaje ze strany spravce
za urcitym legitimnim ucelem

= jestlize neexistuje radny pravni dlivod zpracovani, jedna
se o0 nelegalni zpracovani a tento nedostatek nejde zhojit
bezvadnym plnénim ostatnich povinnosti spravce
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ZASADA KOREKTNOSTI A TRANSPARENTNOSTI

= spravce nesmi vuci subjektu Udaju zastirat ucel, pro ktery
jsou osobni udaje zpracovavany

= spravce by mél subjektu udaju poskytnout informace zejména
o tom, kdo, jakym zpusobem a v jakém rozsahu osobni udaje
zpracovava a komu jsou predavany

= tyto informace musi byt snadno pristupné a srozumitelné

= v pripadé poruseni zabezpeceni ochrany osobnich udaju,
predstavuje-li takovy pripad vysoke riziko pro prava a svobody
subjektu udaju, ma spravce povinnost oznamit tento pripad
subjektu udaju
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ZASADA OMEZENI UCELU

" zpracovavaji se pouze osobni udaje, jez jsou pro kazdy
konkrétni ucel daného zpracovani nezbytné

= je-li spInén ucel zpracovani, je povinnosti spravce osobni
udaje zlikvidovat (ledaze by soubézné existoval dalSi pravni
divod, pro ktery by osobni udaje mohl zpracovavat)

pozn. Dalsi zpracovani pro ucely archivace ve verejném zajmu, pro ucely
veédeckého ¢i historického vyzkumu nebo pro statistické ucely (za zdkonem
stanovenych podminek) se nepovazuje za neslucitelné s plvodnimi ucely.
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ZASADA MINIMALIZACE UDAJU

" (zce souvisi se zasadou omezeni ucelu

" spravce ma povinnost zpracovavat osobni udaje pouze
primerene, relevantni a omezené na nezbytny rozsah
ve vztahu ke stanovenému ucelu zpracovani

pozn. Tuto zasadu lze povazovat za bezpecnostni prvek - ¢im méné
osobnich udajl je zpracovavano, tim mensi riziko hrozi subjektu udajt
v pripadé jejich uniku.
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ZASADA PRESNOSTI

" osobni Udaje musi byt zpracovavany v presné podobé
a v pripadé potreby aktualizované, nebot pouze takové
zpracovani ma smysl

= subjekt udaju ma pravo na to, aby spravce omezil zpracovani,
pokud subjekt Udaju popira presnost osobnich udaju, a sice
na dobu potrebnou k tomu, aby spravce mohl presnost
osobnich udaju ovérit

pozn. Tato zasada nevyzaduje, aby spravce aktivné vyhledaval nepresné
udaje nebo aby se opakované obracel na subjekt idajl se zddosti

o aktualizaci osobnich udaju. Mél by vsak prijmout rozumné opatreni

k tomu, aby byly nepresné osobni udaje vymazany nebo opraveny.
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ZASADA OMEZENI ULOZENI

" osobni udaje by mely byt ulozeny ve formé umoznujici
identifikaci subjektu Udaju po dobu ne delsi, nez je nezbytné
pro ucely, pro které jsou zpracovavany

= spravce ma tedy povinnost zlikvidovat osobni udaje, pokud
pomine ucel zpracovani (coz je i jednou ze skutecnosti, ktera
zaklada pravo subjektu udaju, aby byly jeho osobni udaje
spravcem vymazany)

pozn. Likvidace osobnich udajl se mlze provést i formou jejich prevedeni
do anonymni podoby (tzv. anonymizace), coz pro spravce muize mit prinos
v tom, Ze mUzZe tato anonymni data dale vyuzZivat.
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ZASADA INTEGRITY A DUVERNOSTI

" zpracovavaneé osobni udaje by mély byt dostatecneé
zabezpeceny, a to prostrednictvim vhodnych technickych
nebo organizacnich opatreni chranicich je pred neopravnénym
Ci protipravnim zpracovanim a pred nahodnou ztratou,
znicenim nebo poskozenim

" jintegrita = celistvost systému a jeho rozhrani

Univerzita Karlova



ZABEZPECENI ZPRACOVANI

Spravce a zpracovatel provedou vhodna technicka a organizacni
opatreni, aby zajistili Uroven zabezpeceni odpovidajici danému
riziku, pripadnée vcetné:

a) pseudonymizace a Sifrovani osobnich udaju

b) schopnosti zajistit neustalou dlivérnost, integritu, dostupnost a odolnost
systému a sluzeb zpracovani

c) schopnosti obnovit dostupnost osobnich udaju a pristup k nim vcas
v pripadé fyzickych ¢i technickych incident(

d) procesu pravidelného testovani, posuzovani a hodnoceni ucéinnosti
zavedenych technickych a organizacnich opatreni...
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ZAKONNOST ZPRACOVANI
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PRAVNI DUVODY ZPRACOVANIi OSOBNICH UDAJU

a) subjekt udaju udélil souhlas se zpracovanim svych osobnich udaju
pro jeden Ci vice konkrétnich ucelu

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je
subjekt udajl, nebo pro provedeni opatreni prijatych pred uzavienim
smlouvy na Zadost tohoto subjektu udaju

c) zpracovani je nezbytné pro splnéni pravni povinnosti,
ktera se na spravce vztahuje

d) zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmu
subjektu Uudajd nebo jiné fyzické osoby

(pokracovani na dalsi strané)
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PRAVNI DUVODY ZPRACOVANIi OSOBNICH UDAJU

e) zpracovani je nezbytné pro splnéni Ukolu provadéného ve verejném
zajmu nebo pri vykonu verejné moci, kterym je povéren spravce

f) zpracovani je nezbytné pro Ucely opravnénych zajmu prislusného spravce
Ci treti strany, kromé pripadu, kdy pred témito zajmy maji prednost zajmy
nebo zdkladni prava a svobody subjektu udajd vyZzadujici ochranu
osobnich udajl, zejména pokud je subjektem udaju dité

pozn. Souhlas by mél byt az na poslednim misté. Vzdy je treba nejprve
hledat jiny pravni diivod. Nadbytecnost souhlasu bude trestana!

USTAV
VYPOCETNI
TECHNIKY

Univerzita Karlova




VYJADRENI SOUHLASU

= spravce musi byt schopen dolozit, ze subjekt udaju udélil
souhlas se zpracovanim svych osobnich udaju

= souhlas by mél obsahovat totoznost a kontaktni udaje spravce,
Ucel zpracovani, rozsah zpracovavanych osobnich udaju
a informace o pravu subjektu Udaju odvolat souhlas

= subjekt udaju neni povinen souhlas udélit a nesmi byt za jeho
neudéleni ze strany spravce nijak trestan (poskytnuti souhlasu
nesmi byt napf. podminéno poskytnutim sluzby)

" pokud je souhlas soucasti pisemného ujednani, meél by byt
odlisitelny od ostatniho textu
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ODVOLANI SOUHLASU

= souhlas se vzdy vaze k urcitému ucelu zpracovani, proto
subjekt Udajl, pokud odvolava souhlas, odvolava ,jen”
souhlas se zpracovanim pro tyto ucely

= odvolanim souhlasu neni dotéena zakonnost zpracovani
vychazejiciho ze souhlasu, ktery byl dan pred jeho odvolanim
(odvolani souhlasu nema retroaktivni ucinky)

= odvolat souhlas musi byt stejné snadné, jako jej poskytnout
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PLNENi SMLOUVY

= zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni
stranou je subjekt udajud

= zpracovani, které je nutné provést pred uzavrenim smlouvy
na zadost subjektu Udaju (pokud ma subjekt Gdaj& umysl uzavfit
smlouvu = jednani, které svou podstatou sméruje k uzavreni smlouvy)

= osobni udaje vyzadovaneé spravcem by mély byt adekvatni
(pouze nezbytné) k predmétu plnéni smlouvy
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PLNENI ZAKONEM STANOVENE POVINNOSTI

= zpracovani je nezbytné pro splnéni pravni povinnosti,
ktera vyplyva ze zakona nebo z prava Unie

= spravci je zakonem stanoven ucel zpracovani, pripadné
rovnéz stanoveny kategorie osobnich udaju, které je opravnén
pro dany ucel zpracovavat
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OCHRANA ZIVOTNE DULEZITYCH ZAJMU

= zpracovani je nezbytné pro ochranu Zivotné dulezitych zajmu
subjektu udaju nebo jiné fyzické osoby

" melo by v zasadé probéhnout pouze tehdy, pokud zjevné
nemuze byt zalozeno na jiném pravnim zakladé

pozn. Zpracovani nezbytné pro humanitarni ucely, monitorovani epidemii
a jejich Sireni nebo v naléhavych humanitarnich situacich, zejména
v pripadé prirodnich a ¢lovékem zpUsobenych katastrof.
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VEREJNY ZAJEM NEBO VYKON VEREJNE MOCI

= zpracovani je nezbytné pro splnéni ukolu provadéného
ve verejném zajmu nebo pri vykonu verejné moci

pozn. Cinnost profesnich komor (advokatni, notarské, exekutorské atd.)
a také vysokych Skol. Muze jit rovnéz o ¢innost obci nebo krajd v rdmci
plnéni prenesené plsobnosti.
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OPRAVNENY ZAJEM

= zpracovani je nezbytné pro ucely opravnénych zajmu spravce
Ci treti strany, kromé pripadd, kdy pred témito zajmy maji
prednost zajmy nebo zakladni prava a svobody subjektu udaju

" muze byt problematické zejména tehdy, jestlize ke zpracovani
osobnich udaju dochazi za okolnosti, pri nichz subjekt udaju
jejich dalsi zpracovani divodné neocekava

pozn. Za opravnény zajem spravce muze byt povazovano napt. testovani
systému na ostrych datech, avsak pouze tehdy, nelze-li ovérit funkénost
jinym vhodnym zpUsobem (vytvoreni testovaci identity ¢i testovani na
datech pravnické osoby).

TECHNIKY
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ZAKONNOST ZPRACOVANI

ZVLASTNIi KATEGORIE OSOBNICH UDAJU
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ZVLASTNI KATEGORIE OSOBNICH UDAJU

= zakazuje se zpracovani osobnich udaju, které vypovidaji
o rasovém Ci etnickém pUvodu, politickych ndzorech,
nabozenském vyznani Ci filozofickém presvedceni nebo
Clenstvi v odborech, a zpracovani genetickych udaju,
biometrickych udaju za ucelem jedinecné identifikace
fyzické osoby a udaju o zdravotnim stavu Ci o sexualnim
Zivoté nebo sexualni orientaci fyzické osoby

= jedinecCnou identifikaci zaruCuji predevsim genetické udaje,
biometrické udaje a udaje o zdravotnim stavu

= zvlastni kategorii osobnich Uudajd neni rodné cislo

TECHNIKY
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PRAVNiI DUVODY ZPRACOVANI ZVLASTNi KATEGORIE OSOBNICH UDAJU

Zakaz se nepoutzije, pokud jde o néktery z téchto pripadu:

a) subjekt udaju udélil vyslovny souhlas se zpracovanim svych osobnich
udaju pro jeden Ci vice konkrétnich uceld...

pozn. Vyslovnost souhlasu lze chapat jako oddélenost od jiného souhlasu pro
zpracovani osobnich udaju, pricemz by mél byt souhlas pro zpracovani zvlastnich
kategorii osobnich udaji dan oddélené, aby byl skute¢né vyslovny.

b) zpracovani je nezbytné pro ucely pInéni povinnosti a vykon zvlastnich
prav spravce nebo subjektu udajl v oblasti pracovniho prava a prava
v oblasti socialniho zabezpeceni a socialni ochrany...

c) zpracovani je nutné pro ochranu Zivotné dulezitych zajmu subjektu udajd
nebo jiné fyzické osoby v pripadé, Ze subjekt idajd neni fyzicky nebo
pravné zpUsobily udélit souhlas

TECHNIKY
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PRAVNiI DUVODY ZPRACOVANI ZVLASTNi KATEGORIE OSOBNICH UDAJU

Zakaz se nepoutzije, pokud jde o néktery z téchto pripadu:

d) zpracovani provadi v rdmci svych opravnénych ¢innosti a s vhodnymi

f)

g)

zarukami nadace, sdruzeni nebo jiny neziskovy subjekt, ktery sleduje
politické, filozofické, nabozenské nebo oboroveé cile, a za podminky,

Ze se zpracovani vztahuje pouze na soucasné nebo byvalé Cleny tohoto
subjektu nebo na osoby, které s nim udrzuji pravidelné styky...

zpracovani se tyka osobnich udajl zjevné zverejnénych subjektem udaju

zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich naroku,
nebo pokud soudy jednaji v ramci svych soudnich pravomoci

zpracovani je nezbytné z diivodu vyznamného verejného zajmu na zakladé
prava Unie nebo ¢lenského statu, které je prfimérené sledovanému cili,
dodrzuje podstatu prava na ochranu udaju a poskytuje vhodné a konkrétni
zaruky pro ochranu zakladnich prav a zajmu subjektu udaju

Univerzita Karlova



PRAVNiI DUVODY ZPRACOVANI ZVLASTNi KATEGORIE OSOBNICH UDAJU

Zakaz se nepoutzije, pokud jde o néktery z téchto pripadu:

h) zpracovani je nezbytné pro ucely preventivniho nebo pracovniho lékaftstuvi,
pro posouzeni pracovni schopnosti zameéstnance, |ékarské diagnostiky,
poskytovani zdravotni nebo socidlni péce Ci léCby nebo fizeni systém
a sluzeb zdravotni nebo socialni péce...

i) zpracovani je nezbytné z duvodu verejného zajmu v oblasti verejného
zdravi, jako je ochrana pred vaznymi preshrani¢nimi zdravotnimi hrozbami
nebo zajisténi prisnych norem kvality a bezpecnosti zdravotni péce
a léCivych pripravkt nebo zdravotnickych prostredku...

j) zpracovani je nezbytné pro ucely archivace ve verejném zajmu, pro ucely
vedeckého Ci historického vyzkumu nebo pro statistické ucely...

TECHNIKY

Univerzita Karlova




SPRAVCE A ZPRACOVATEL

USTAV
VYPOCETNI
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Univerzita Karlova




SPRAVCE

= jeho existence je nezbytnym predpokladem, aby vibec
mohlo byt zapocato zpracovani osobnich udajl, nebot
on je ten, kdo urcuje ucel a prostredky zpracovani

" ma odpovednost za soulad zpracovani s Obecnym narizenim
a zaroven povinnost byt schopen tento soulad prokazat

" muze to byt i fyzicka osoba, jejiz Cinnost bude naplriovat
znaky zpracovani osobnich udaju a pokud nepujde o vyjimku
vylucné osobnich ¢i domacich Cinnosti

TECHNIKY

Univerzita Karlova



ZPRACOVATEL

" neni nutnym subjektem pri zpracovani osobnich udaju,
protoze zalezi na vuli spravce, zda jej vyuzije Ci nikoliv

" nemuze osobni Udaje poskytnuté spravcem zpracovavat
pro vlastni ucely, jelikoz by se v takovém pripadé nejednalo
0 zpracovatele, ale o druhého spravce, ktery by vsak pro
takové zpracovani nedisponoval fradnym pravnim ddvodem
a provadeél by ho tedy protipravné

TECHNIKY

Univerzita Karlova




VZTAH SPRAVCE A ZPRACOVATELE

" spravce nepotrebuje k prizvani zpracovatele souhlas subjektu
udaju ¢i jiny pravni davod ke zpracovani osobnich udajd,
nebot zpracovatel je vdzan pokyny spravce a nesmi osobni
udaje zpracovavat pro vlastni ucely

= spravce by mél vyuzit pouze takového zpracovatele, ktery
poskytuje dostatecné zaruky, zZe je zajisténa ochrana prav
subjektu udaju

" podstatnym instrumentem, ktery upravuje vztah spravce a
zpracovatele, je smlouva o zpracovani osobnich udaju nebo
obdobny pravni akt

TECHNIKY

Univerzita Karlova



SPOLECNI SPRAVCI

= dva nebo vice spravcu = spolecni spravci

= jedna se o projekty, které zahrnuji zpracovani osobnich udaju
a jichZ se ucastni dva a vice odliSnych subjektu

= odpovida-li vice nez jeden spravce za Skodu zpusobenou
danym zpracovanim, nese kazdy spravce nebo zpracovatel
odpovednost za celou ujmu

= jestlize néktery spravce nebo zpracovatel zaplatil plnou
nahradu zpusobené Ujmy, ma pravo zadat od ostatnich
vraceni jejich podilu na odpoveédnosti za Ujmu

TECHNIKY

Univerzita Karlova



RETEZENI ZPRACOVATELU

= zapojeni dalsiho zpracovatele do zpracovani osobnich udaju,
a sice ze strany zpracovatele

" bez predchoziho pisemného povoleni spravce je zakazano

= zapojenim dalsiho zpracovatele nesmi dojit ke snizeni
standardu ochrany osobnich udaju

TECHNIKY

Univerzita Karlova




SMLOUVA O ZPRACOVANiI OSOBNiICH UDAJU

Nalezitosti, které musi smlouva obsahovat:
" predmeét zpracovani

= doba trvani zpracovani

" Ucel zpracovani

= typ osobnich udaju

= kategorie subjektl udaju

" povinnosti a prava spravce (viz dale)

TECHNIKY

Univerzita Karlova




SMLOUVA O ZPRACOVANi OSOBNICH UDAJU

Dale musi ze smlouvy vyplyvat, ze zpracovatel:
a) zpracovava osobni udaje pouze na zdkladé doloZzenych pokyn( spravce

b) zajisti, aby se osoby, které se u néj podileji na zpracovani osobnich udajq,
zavazaly k mlcenlivosti nebo aby se na né vztahovala obdobna zakonna
povinnost

c) pfrijme bezpecnostni opatreni v souladu s pozadavky Obecného nafizeni
d) dodrzuje podminky pro retézeni zpracovatell

e) je ndpomocen pri vykonu spravcovy povinnosti reagovat na zadosti
o vykon prav subjektu udaju

USTAV
VYPOCETNI
TECHNIKY

Univerzita Karlova




SMLOUVA O ZPRACOVANi OSOBNICH UDAJU

Dale musi ze smlouvy vyplyvat, ze zpracovatel:

f)  je spravci napomocen pfi zabezpeceni zpracovani, ohlasovani pripadu
poruseni zabezpeceni osobnich Udaju dozorovému Uradu a oznamovani
pripadl poruseni zabezpeceni osobnich udaju subjektu udajt

g) je spravci napomocen pri posouzeni vlivu na ochranu osobnich udaju
a predchozi konzultaci s dozorovym uradem

h) v souladu s rozhodnutim spravce osobni udaje bud vymaze, nebo je
po ukonceni zpracovani vrati spravci a vymaze existujici kopie...

i) poskytne spravci moznost auditu, véetné inspekci provadénych spravcem
nebo jim povérenym auditorem

USTAV
VYPOCETNI
TECHNIKY

Univerzita Karlova




PRAVA SUBJEKTU UDAJU

USTAV
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PRAVA SUBJEKTU UDAJU

" pravo na informace

" pravo na pristup k osobnim Udajim
= pravo na opravu a doplnéni

= pravo na vymaz (,,byt zapomenut”)
" pravo na omezeni zpracovani

" pravo na prenositelnost Udaju

" pravo vznést namitku

" pravo nebyt predmeétem
automatizovaného individualniho rozhodovani

TECHNIKY

Univerzita Karlova




POSKYTOVANI INFORMACI - TRANSPARENTNOST

" spravce prijme vhodna opatreni, aby poskytl subjektu
udaju struénym, transparentnim, srozumitelnym a snadno
pristupnym zpusobem veskeré informace... (viz dale)

" informace poskytne pisemné nebo jinymi prostredky, vCetné
ve vhodnych pripadech v elektronické formé

= pokud si to subjekt udaju vyzada, mohou byt informace
poskytnuty ustné, a to za predpokladu, ze identita subjektu
udaju je prokazana jinymi zpUsoby

= pokud by mél spravce pochybnosti o totoznosti fyzické osoby,
ktera podava Zzadost, mlze pozadat o poskytnuti dodatecnych
informaci nezbytnych k potvrzeni totoznosti subjektu udaju

USTAV. )
VYPOCETNI
TECHNIKY

Univerzita Karlova



POSKYTOVANI INFORMACI - BEZODKLADNOST

= spravce poskytne subjektu Udaju na jeho zadost informace
bez zbytecného odkladu a v kazdém pripadé do 1 meésice
od obdrzeni zadosti

= |hutu lze prodlouzit s ohledem na slozitost a pocet zadosti
o dalsi 2 mésice, o cemz vSak musi byt subjekt udaju
informovan do 1 mésice od obdrZeni Zzadosti spolu s divody
odkladu

= pokud spravce neprijme opatreni, o néz subjekt udaju pozadal,
informuje jej o divodech neprijeti opatreni a o moznosti podat
stiznost u dozorového uradu...

TECHNIKY

Univerzita Karlova



POSKYTOVANI INFORMACI - BEZPLATNOST

" informace a veskera sdéleni a veskeré ukony se poskytuji
a Cini bezplatné

= jsou-li Zadosti podané subjektem udaju zjevné
neoduvodnéné nebo neprimérené, zejména protoze se
opakuji, muze spravce bud:

a) ulozit priméreny poplatek zohlednujici administrativni
naklady spojené s poskytnutim pozadovanych informaci
nebo sdéleni nebo s ucinénim pozadovanych ukonu

b) nebo odmitnout zadosti vyhovét

TECHNIKY

Univerzita Karlova



PRAVO NA INFORMACE - JSOU-LI DATA OD SUBJEKTU UDAJU

" pokud se osobni Udaje ziskavaji od subjektu udajul, poskytne
spravce v okamziku ziskani osobnich udaju subjektu ddajd tyto
informace:

a) totoZnost a kontaktni Udaje spravce

b) kontaktni Udaje povérence pro ochranu osobnich udaju
(byl-li ustaven)

c) pravni davody a ucely zpracovani

d) oprdvnéné zajmy spravce nebo treti strany
(pokud je na nich zpracovani zalozeno)

e) pripadny prijemce nebo kategorie prijemct osobnich udaju

f) pripadny umysl spravce predat osobni udaje do treti zemé

TECHNIKY

Univerzita Karlova




PRAVO NA INFORMACE - JSOU-LI DATA OD SUBJEKTU UDAJU

= je-li to nezbytné pro zajisténi spravedlivého a transparentniho
zpracovani, poskytne spravce subjektu Udajl tyto dodatecné
informace:

a) doba, po kterou budou osobni Udaje ulozeny

b) prdvo pozadovat od spravce pfristup k osobnim udajum tykajici se
subjektu Udajd, opravu nebo vymaz, pripadné omezeni zpracovani...

c) pravo odvolat kdykoliv souhlas
d) pravo podat stiznost u dozorového uradu

e) skute€nost, zda poskytnuti osobnich udajl je zakonnym ¢i smluvnim
pozadavkem a dlsledky neposkytnuti osobnich udaj

f) skutecCnost, ze dochazi k automatizovanému rozhodovani, véetné
profilovani, a souvisejici informace tykajici se pouzitého postupu

TECHNIKY

Univerzita Karlova



PRAVO NA INFORMACE - NEJSOU-LI DATA OD SUBJEKTU UDAJU

= v pripadé, Ze osobni Udaje nebyly ziskany od subjektu udaju,
poskytne spravce subjektu udaju tyto informace:

a) totoZnost a kontaktni Udaje spravce

b) kontaktni idaje povérence pro ochranu osobnich udaju
(byl-li ustaven)

c) pravni davody a ucely zpracovani
d) kategorie dotcenych osobnich udaju
e) pripadny prijemce nebo kategorie prijemct osobnich udaju

f) pripadny umysl spravce predat osobni Udaje do treti zemé

Univerzita Karlova



PRAVO NA INFORMACE - NEJSOU-LI DATA OD SUBJEKTU UDAJU

= je-li to nezbytné pro zajisténi spravedlivého a transparentniho
zpracovani, poskytne spravce subjektu Udajl tyto dodatecné
informace:

a) doba, po kterou budou osobni Udaje ulozeny

b) opravnéné zajmy spravce nebo treti strany
(pokud je na nich zpracovani zalozeno)

c) prdvo pozadovat od spravce pristup k osobnim udajdm tykajici se
subjektu udajl, opravu nebo vymaz, pripadné omezeni zpracovani...

d) pravo odvolat kdykoliv souhlas

e) pravo podat stiznost u dozorového uradu

f) zdroj, ze kterého osobni Udaje pochazeji

g) skutecnost, ze dochazi k automatizovanému rozhodovani, véetné
profilovani, a souvisejici informace tykajici se pouzitého postupu

TECHNIKY

Univerzita Karlova



PRAVO NA INFORMACE - ZAKLADNI

poskytnuté informace

jsou-li data od
subjektu udaji

nejsou-li data od
subjektu udaji

totoznost a kontaktni Udaje spravce

M

M

kontaktni idaje povérence pro ochranu osobnich udaju
(byl-li ustaven)

ucely zpracovani a pravni divody zpracovani

N | N

opravnéné zajmy spravce nebo treti strany
(pokud je na nich zpracovani zalozeno)

[%]

pripadny prijemce nebo kategorie prijemct osobnich udajl

pripadny umysl spravce predat osobni Udaje do treti zemé

NN NN N

kategorie dotcenych osobnich udaju

(]

NN | N
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PRAVO NA INFORMACE - DODATECNE

poskytnuté informace

jsou-li data od
subjektu udaji

nejsou-li data od
subjektu udaji

doba, po kterou budou osobni Udaje ulozeny

M

|

opravnéné zajmy spravce nebo treti strany
(pokud je na nich zpracovani zalozeno)

zakladni
informace

pravo pozadovat od spravce pristup k osobnim udajam tykajici
se subjektu udajd, opravu nebo vymaz, ...

=

pravo odvolat kdykoliv souhlas

pravo podat stiznost u dozorového uradu

N X

zdroj, ze kterého osobni Udaje pochazeji

[%]

NININ NN

skute€nost, zda poskytnuti osobnich udajd je zakonnym Ci
smluvnim pozadavkem a dUsledky neposkytnuti os. udajd

[x]

skutecnost, Zze dochazi k automatizovanému rozhodovani,
vCetné profilovani, ...

N X

&
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PRAVO NA PRISTUP K OSOBNiM UDAJUM

= je pravo subjektu udaju ziskat od spravce potvrzeni, zda jsou
jeho osobni udaje zpracovavany, a pokud ano, ma pravo ziskat
pristup k témto osobnim Udajum a k nasledujicim informacim:

a) ucely zpracovani
b) kategorie dotéenych osobnich udaju

c) pfrijemce nebo kategorie prijemcu, kterym osobni udaje byly nebo
budou zpristupnény, véetné prijemcu ve tretich zemich

d) doba, po kterou budou osobni udaje ulozeny

e) pravo poZzadovat od spravce opravu nebo vymaz osobnich udajd,
omezeni jejich zpracovani nebo vzneseni namitky proti zpracovani

(pokracovadni na dalsi strané)

TECHNIKY

Univerzita Karlova




PRAVO NA PRISTUP K OSOBNiM UDAJUM

f) pravo podat stiznost u dozorového uradu

g) zdroj, ze kterého osobni Udaje pochazeji
(nejsou-li data od subjektu udaja)

h) skutecnost, Ze dochézi k automatizovanému rozhodovani, véetné
profilovani, a souvisejici informace tykajici se pouzitého postupu

= obsahem prava na pristup je tak v prvni radeé ziskat potvrzeni,
zda jsou osobni Udaje fyzické osoby zpracovavany

= pokud ano, spravce k nim umozni subjektu udaju pristup
a informuje jej zaroven o vyse uvedenych bodech a) az h)

= pokud spravce dojde k zavéru, ze osobni Udaje nezpracovava,
i tak musi tento fakt subjektu udaju sdélit

TECHNIKY

Univerzita Karlova



PRAVO NA OPRAVU A DOPLNENI

= je pravo subjektu udaju na to, aby spravce bez zbytecného
odkladu opravil nepresné osobni udaje

= soucasné ma subjekt udaju pravo na doplnéni neupinych
osobnich udaju (s prihlédnutim k ucelim zpracovani)

pozn. Neni tfreba, aby spravce aktivné vyhledaval nepresné udaje nebo
aby se opakovaneé obracel na subjekt udaju se zadosti o aktualizaci
osobnich udajd. Maze vsak byt praktické pri kontaktu (napr. prihlaseni
do systému) pozadat subjekt udaju o kontrolu aktualnosti, predevsim
identifikanich a kontaktnich osobnich udaja.

TECHNIKY

Univerzita Karlova



PRAVO NA VYMAZ (, byt zapomenut®)

= je pravo subjektu udaju na to, aby spravce bez zbytecného
odkladu vymazal osobni Udaje, které se subjektu udaju tykaji

= zaroven ma spravce povinnost vymazat osobni udaje subjektu
udaju, pokud je dan jeden z téchto divodu:

a) osobni udaje jiz nejsou potrebné pro ucely, pro které byly shromazdény

b) subjekt udaju odvola souhlas na zdkladé kterého byly jeho osobni
Udaje zpracovavany, a soucasné neexistuje zadny pravni davod pro
jejich zpracovani

c) subjekt idaju vznese namitky proti zpracovani a neexistuji prevazujici
opravnéné divody pro zpracovani

d) osobni udaje byly zpracovany protipravné

TECHNIKY

Univerzita Karlova



PRAVO NA VYMAZ (, byt zapomenut®)

= uvedené duvody, které zakladaji pravo subjektu udaju
na vymaz se nepouziji, pokud je zpracovani nadale nezbytné:

a) pro vykon prava na svobodu projevu a informace

b) pro splnéni pravni povinnosti, ktera se na spravce vztahuje, nebo
pro splnéni ukolu provadéného ve verejném zajmu nebo pri vykonu
verejné moci, kterym je spravce poveéren

c) z duvodu verejného zdjmu v oblasti verejného zdravi

d) pro ucely archivace ve verejném zdjmu, pro ucely védeckého Ci
historického vyzkumu Ci pro statistické ucely

e) pro urceni, vykon nebo obhajobu pravnich naroku

USTAV
) VYPOCETNI
TECHNIKY

Univerzita Karlova




PRAVO NA VYMAZ (, byt zapomenut®)

" spravce za osobni udaje odpovida az do doby, nez budou
zlikvidovany Ci prevedeny do anonymni podoby

pozn. Chyby pfri likvidaci osobnich udaji vétsSinou vyveéraji z nedbalosti
¢i neuvédomeéni si dulezitosti zplsobu provedeni likvidace. Nejsou
vyjimkou pripady, kdy jsou dokumenty s osobnimi udaji spravcem
likvidovany jejich vyhozenim do kontejneru, kde jsou posléze nalezeny.

= pokud spravce osobni Udaje zverejnuje (napriklad na
internetu), a vyvstane mu povinnost osobni Udaje vymazat,
musi informovat spravce, kteri tyto osobni udaje také
zpracovavaji, ze subjekt udaju zada, aby vymazali veskeré
odkazy na tyto osobni udaje, jejich kopie Ci replikace

TECHNIKY

Univerzita Karlova



PRAVO NA OMEZENI ZPRACOVANI

= je pravo subjektu udaju na to, aby spravce omezil zpracovani,
pokud:

a) subjekt udaju popira presnost osobnich udajl, a to na dobu potfebnou
k tomu, aby mohl spravce presnost osobnich udajli ovérit

b) je zpracovani protipravni a subjekt udaji odmita vymaz osobnich udaju
a misto toho zada o omezeni jejich pouziti

c) spravce jiz osobni Udaje nepotrebuje pro uUcely zpracovani, ale subjekt
udaju je pozaduje pro urceni, vykon nebo obhajobu pravnich naroku
d) subjekt idaju vznesl ndmitku proti zpracovani, dokud nebude ovéreno

zda opravnéné duvody spravce prevazuji nad opravnénymi divody
subjektu udaju

TECHNIKY

Univerzita Karlova




PRAVO NA OMEZENI ZPRACOVANI

" bylo-li na osobni udaje aplikovano omezeni zpracovani,
|ze je zpracovavat pouze se souhlasem subjektu udaju
(s vyjimkou jejich uloZeni) nebo pro urceni, vykon nebo
obhajobu pravnich narokl a z divodu ochrany prav jiné
fyzické nebo pravnické osoby

pozn. Omezeni zpracovani muze zahrnovat docasny presun vybranych
udaju do jiného systému zpracovani, znepristupnéni vybranych osobnich
udaju uzivateldm nebo docasné odstranéni zverejnénych udajl

z internetovych stranek.

TECHNIKY

Univerzita Karlova




PRAVO NA PRENOSITELNOST UDAJU

= je pravo subjektu udaju ziskat osobni Udaje ve strukturovaném,
bézné pouzivaném a strojove Citelném formatu a moznost
predat je jinému spravci, a to i prostrednictvim puvodniho
spravce

= toto pravo je aplikovatelné za podminek, ze:

a) osobni udaje se tykaji subjektu udaju
b) osobni udaje byly spravci poskytnuty subjektem udaju
c) zpracovani je zaloZzeno na souhlasu subjektu udaji nebo na smlouvée

d) zpracovani se provadi automatizované

TECHNIKY

Univerzita Karlova




PRAVO VZNEST NAMITKU

" je pravo subjektu udaju na to, kdykoliv vznést namitku proti
zpracovani osobnich udaju, které se ho tykaji, provadéného
na zakladé pravniho duvodu:

e) zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném
zajmu nebo pri vykonu verejné moci, kterym je povéren spravce

f) zpracovani je nezbytné pro ucely opravnénych zajmu pfrislusného
spravce Ci treti strany...

= vcCetné profilovani zalozeného na téchto pravnich divodech

" spravce osobni Udaje dale nezpracovava, pokud neprokaze
zavazné opravnéeéné duvody pro zpracovani, které prevazuji
nad zajmy nebo pravy a svobodami subjektu udaju

TECHNIKY

Univerzita Karlova



PRAVO NEBYT PREDMETEM

AUTOMATIZOVANEHO INDIVIDUALNIHO ROZHODOVANI

= je pravo subjektu udaju na to, aby nebyl predmétem zadného
rozhodnuti zalozeného vyhradné na automatizovaném
zpracovani osobnich udaju, véetné profilovani, které ma
pro neho pravni i obdobné ucinky

= automatizované individualni rozhodovani je povoleno:

a) je-li nezbytné k uzavreni nebo plnéni smlouvy mezi subjektem
udaju a spravcem (napfr. posouzeni bonity Zadatele o Uvér)

b) je-li zaloZeno na vyslovném souhlasu subjektu ddajd nebo je
umoznéno pravem Unie Ci ¢lenského statu

TECHNIKY

Univerzita Karlova



ZPRACOVANI, KTERE NEVYZADUIJE IDENTIFIKACI

= pokud ucely zpracovani nevyzaduji identifikaci subjektu
udaju, nema spravce povinnost ziskavat, uchovavat nebo
zpracovavat dodatecné informace za ucelem identifikace
subjektu udaju vylucné kvuli dosazeni souladu s Obecnym
narizenim

= v pripadée, ze spravce neni schopen identifikovat subjekt
udaju (nesbira data za ucelem identifikace subjektu udaja),
informuje o této skutecnosti subjekt udaju, pokud je to mozné

TECHNIKY

Univerzita Karlova



DALSI KROKY

USTAV
VYPOCETNI
TECHNIKY

Univerzita Karlova




CO MUSIM UDELAT?

= znat zakladni pojmy a cile tohoto narizeni

= jdentifikovat osobni udaje, které zpracovavam
= stanovit pravni duvod, ucel a dobu zpracovani
= zkontrolovat smlouvy, které mam uzavreny

= zajistit souhlasy, pokud jsou potreba

" nastavit procesy zpracovani osobnich udaju
(registr ¢innosti zpracovani osobnich udajd, registr souhlast apod.)

TECHNIKY

Univerzita Karlova




KONTAKT

Ing. Martin Repa
Univerzita Karlova

Ustav vypocetni techniky
Petrska 3, 110 00 Praha 1

tel: +420 224 491 902
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